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Diretor de Compliance

A Politica foi desenvolvida em razdo do compromisso da
Sociedade com a seguranca e privacidade dos dados aos
quais possui ou pretende possuir acesso, nos termos da Lei
n°. 13.709/18 e tem como objetivo a definicdo de regras e
principios norteadores das condutas dos colaboradores da
Sociedade.

Todos os Colaboradores da Sociedade, assim definidos na
presente Politica.

Comité de Compliance (14 de novembro de 2023)
2

14 de novembro de 2023

Histérico de atualizacdes:

Versao Data de Publicacao Responsavel
1 11 de setembro de 2020 Diretor de Compliance
2 e atual 14 de novembro de 2023 Diretor de Compliance

O histérico completo de atualizagdes encontra-se nos registros internos da Sociedade.
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OBJETIVO

A presente Politica foi desenvolvida em razdo do compromisso da Sociedade com a
seguranca e privacidade dos dados aos quais possui ou pretende possuir acesso, nos
termos da Lei n° 13.709/18 (“"LGPD") e tem como objetivo a definicdo de regras e
principios norteadores das condutas dos colaboradores da Sociedade, assim
entendidos seus (i) sdcios; (ii) diretores; (iii) funcionarios; (iv) estagiarios ou (v) quaisquer
pessoas que tenham cargos, funcdes ou posicdes na Sociedade (“Colaborador(es)”).

A atividade de Tratamento de dados objeto da presente Politica devera observar a boa-
fé e aos seguintes principios, presentes no art. 6° da LGPD:

(a)

finalidade: realizacdo do Tratamento para propdsitos legitimos, especificos,
explicitos e informados ao Titular, sem possibilidade de Tratamento
posterior de forma incompativel com essas finalidades;

adequacéo: compatibilidade do Tratamento com as finalidades informadas
ao Titular, de acordo com o contexto do Tratamento;

necessidade: limitacdo do Tratamento ao minimo necesséario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacéo as finalidades do Tratamento de
Dados Pessoais;

livre acesso: garantia, ao Titular, de consulta facilitada e gratuita sobre a
forma e a duragdo do Tratamento, bem como sobre a integralidade de seus
Dados Pessoais;

qualidade dos dados: garantia, ao Titular, de exatidao, clareza, relevancia e
atualizacdo dos Dados Pessoais, de acordo com a necessidade e para o
cumprimento da finalidade de seu Tratamento;

transparéncia: garantia, ao Titular, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do Tratamento e os respectivos
Agentes de Tratamento, observados os segredos comercial e industrial;

seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os Dados Pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteragcdo, comunicacéo ou difuséo;

prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do Tratamento de Dados Pessoais;

ndo discriminagdo: impossibilidade de realizagdo do Tratamento para fins
discriminatdrios ilicitos ou abusivos; e

responsabilizagdo e prestagdo de contas: demonstracao, pela Sociedade,
da adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdao de Dados Pessoais e, inclusive, da
eficacia dessas medidas.
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Para fins desta Politica, as palavras e expressdes iniciadas com letras maiusculas,

quando ndo definidas em outras partes desta Politica, no singular ou no plural, terdo o
significado atribuido a elas na tabela abaixo:

“Agentes de
Tratamento”:

Controlador e Operador, responsaveis pelo Tratamento de Dados
Pessoais.

“Anonimizacao”:

utilizacdo de meios técnicos razoaveis e disponiveis no momento
do Tratamento, por meio dos quais um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo.

“Controlador”:

pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao Tratamento de Dados
Pessoais. No presente caso, fara referéncia a Sociedade.

“Dados de
Navegacao” ou
“Cookies":

informagdes sobre o computador e as visitas do Usuério ao Site,
tais como o seu endereco IP, o tipo de navegador, a fonte de
referéncia, a duracdo da visita e as paginas visualizadas.

U

“Dados Pessoais”:

qualquer dado que permita identificar o Titular, direta ou
indiretamente, em combinacdo com outras informacdes,
incluindo dados de contato, como nome, endereco de e-mail,
nome da empresa, endereco, nimero de telefone e outras
informacgdes sobre o Titular, fornecidas diretamente pelo Titular
ou obtidas por meio de informacdes publicas.

“Dados Pessoais
Sensiveis”:

Dados Pessoais sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dados referentes a saide ou a vida
sexual, dados genéticos ou biométricos, quando vinculados a
uma pessoa natural.

"Operador”:

pessoa natural ou juridica, de direito publico ou privado, que
realiza o Tratamento de Dados Pessoais em nome do Controlador.
No presente caso, fard referéncia aos Colaboradores da
Sociedade e aos terceiros autorizados por esta.

“Site”:

https://www.charlesriver.com.br/

“Titular”:

pessoa natural a quem se referem os Dados Pessoais e Dados
Pessoais Sensiveis objetos de Tratamento.

"Tratamento”:

toda operacéo realizada com Dados Pessoais e Dados Pessoais
Sensiveis, como as que se referem a coleta, producéo, recepcéo,
classificagdo, utilizacdo, acesso, reproducdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacédo, modificacdo,
comunicacao, transferéncia, difusdo ou extracao.

"Usuario”:

todas as pessoas naturais que utilizam ou visitam o Site da
Sociedade.
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Ill. TRATAMENTO DOS DADOS PESSOAIS E DADOS
PESSOAIS SENSIVEIS

3.1. Fixados os conceitos e principios a serem utilizados na presente Politica, cumpre
destacar as principais bases legais aplicaveis a atividade empresarial desenvolvida pela
Sociedade em que se permite o Tratamento de Dados Pessoais, sendo essas:

(a) para o cumprimento de obrigacdo legal, autorregulatéria ou regulatéria
pela Sociedade;

(b) quando necessério para a execucdo de contratos ou de procedimentos
preliminares relacionados a contrato do qual seja parte o Titular, a pedido
deste;

(c) para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

(d) paraa protecdo davida ou da incolumidade fisica do Titular ou de terceiros;
e

(e) quando necessario para atender aos interesses legitimos da Sociedade ou
de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do Titular que exijam a protecdo dos Dados Pessoais.

3.1.1. No caso de interesse legitimo da Sociedade ou de terceiros indicado no item
acima, somente Dados Pessoais e Dados Pessoais Sensiveis estritamente
necessarios serdo utilizados, sendo outorgada ampla transparéncia ao Titular
sobre o Tratamento implementado.

3.2. O legitimo interesse da Sociedade ou de terceiros podera ter fundamento, mas nao se
limita, nas seguintes finalidades:

(a) melhorar a experiéncia de navegacao do Usuario no Site da Sociedade;
(b) apoio e promocdo de atividades profissionais da Sociedade; e

(c) prestacdo de servicos que beneficie o Titular, respeitados os seus direitos e
liberdades fundamentais.

3.3. O Tratamento de Dados Pessoais Sensiveis, em regra, ocorrerd apenas com o
fornecimento de consentimento pelo Titular de forma especifica e destacada,
excetuado quando tais dados forem indispenséveis para as hipoteses de Tratamento
presentes no art. 11, Il da LGPD.

Dados coletados e compartilhamento

3.4. ASociedade usa os dados que coleta somente em conformidade com esta Politica, com
o seu Cédigo de Etica e Conduta e com a sua Politica de Seguranca da Informacso e
Seguranca Cibernética. Os Dados Pessoais poderao ser compartilhados com terceiros
apenas para a prestacdo de servigos contratados pelo Titular, diante de um legitimo
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interesse da Sociedade que exija a sua divulgacdo, ou, ainda, perante a existéncia de
uma obrigacdo legal ou regulatéria, mantendo-se a confidencialidade dos mesmos nos
demais casos.

O acesso aos Dados Pessoais e Dados Pessoais Sensiveis do Titular é restrito aos
Colaboradores autorizados, que estado sujeitos as penalidades legais aplicaveis e as
proprias penalidades disciplinares internas da Sociedade, no caso de utilizacédo
indevida.

Os Dados Pessoais podem estar em qualquer midia ou formato, incluindo registros
eletrénicos ou computadorizados, incluindo os Dados de Navegacdo nos casos em que
tais informacdes forem suficientes para identificar alguém de forma direta ou indireta.

Sempre que o fundamento para o Tratamento ndo se enquadrar nas hipdteses
apresentadas neste capitulo, serd solicitado o consentimento expresso do Titular
envolvido, nos termos da LGPD.

Uso dos Dados de Navegacao (Cookies)

3.8.

3.9.

3.10.

A Sociedade pode usar Dados de Navegacgdo para operar e aprimorar o seu Site.
Também podera utilizar os Dados de Navegacdo de maneira isolada ou em
combinacdo com os Dados Pessoais para fornecer ao Usuério informacdes
personalizadas sobre a Sociedade, seus produtos e servigos.

Os Cookies presentes no Site, inclusive Cookies de terceiros (Google Analytics),
poderdo coletar dados referentes ao idioma de preferéncia, forma de acesso,
localizacdo de acesso, tempo de duragdo da navegacdo, entre outros de natureza
similar.

Por fim, importante notar que a navegacao no Site da Sociedade pelo Usuario denota
a sua aquiescéncia e ciéncia do uso dos Cookies pré-estabelecidos.

Seguranca dos Dados Pessoais do Titular e tratamento de incidentes

3.11.

3.12.

3.13.

A Sociedade utiliza diversas tecnologias e procedimentos de seguranca para ajudar a
proteger os Dados Pessoais e Dados Pessoais Sensiveis coletados contra acesso, uso
ou divulgagdo nao autorizados. A Sociedade protege os Dados Pessoais e Dados
Pessoais Sensiveis que o Titular fornece em nuvem, sendo este um ambiente
controlado, seguro e protegido. Todos os Dados Pessoais e Dados Pessoais Sensiveis
sdo protegidos por medidas fisicas, técnicas e organizacionais, inclusive contando com
criptografia e um controle e gerenciamento de acesso, o qual é permitido apenas aos
Colaboradores estritamente necesséarios ao Tratamento em questéao.

Caso haja mudanca na atividade a ser desenvolvida pelo Colaborador dentro da
Sociedade, a necessidade de seu acesso aos respectivos Dados Pessoais e Dados
Pessoais Sensiveis sera reavaliada pelo Diretor de Compliance.

Em caso de incidentes de seguranca informacional que possam acarretar risco ou dano
relevante ao Titular, o Diretor de Compliance da Sociedade deverd comunicar, em
prazo razodvel, aos érgdos reguladores correspondentes e ao respectivo Titular dos
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dados comprometidos sobre a ocorréncia, buscando sempre reduzir os prejuizos
relacionados, em conformidade com os principios apresentados no capitulo inicial
desta Politica e com o procedimento descrito no art. 48 da LGPD.

3.14. A responsabilidade pelo registro, decisdo sobre a necessidade de comunicacao e
controle dos efeitos de incidentes de seguranca informacional considerados relevantes
ficard a cargo do Diretor de Compliance, com auxilio de sua equipe e da equipe de
tecnologia da informacéo da Sociedade, conforme aplicavel.

Recursos de midias - sites externos

3.15. O Site da Sociedade pode conter links ou frames de outros sites, que podem ou nédo
ser parceiros da Sociedade. A inclusdo destes links e frames ndo significa que a
Sociedade tenha conhecimento, concorde ou seja responsavel por eles ou por seu
conteudo. Portanto, a Sociedade nao sera responsabilizada por eventuais perdas ou
danos sofridos em razdo do acesso aos referidos ambientes, que estdo sujeitos as suas
proprias politicas de governanca e privacidade.

Retencdo de Dados Pessoais

3.16. Apds o alcance da finalidade a que se destina o Tratamento, em regra, a Sociedade
arquivard tais dados pelo prazo de 05 (cinco) anos, salvo nas hipdteses em que
autorizada ou obrigatdria a conservagao por periodo maior. Passado este prazo e ndo
se enquadrando nas hipdteses previstas na legislacdo vigente, as informacdes
coletadas deverao ser eliminadas.

3.17. O Tratamento de dados poderd, ainda, ser cessado mediante solicitagdo expressa do
seu Titular. Entretanto, o referido Tratamento serd mantido caso seja necesséario (i) para
o fiel cumprimento de obrigagdo contratual, legal ou regulatéria; (ii) para uso exclusivo
da Sociedade, desde que tais dados sejam previamente Anonimizados; ou (iii) para
atender aos legitimos interesses da Sociedade ou de terceiros, desde que nao conflite
com direitos e liberdades fundamentais de seu Titular.

3.18. Caso o Titular tenha optado por receber os informes da Sociedade, serdo retidas
informacgdes sobre as preferéncias do Titular a partir da Ultima data em que este
expressou interesse pelo contelido, produtos ou servigos da Sociedade.

3.19. A Sociedade nao coleta ou armazena Dados Pessoais e Dados Pessoais Sensiveis
através de Cookies que possam eventualmente estar presentes no seu Site.

Dados Pessoais de menores
3.20. A Sociedade apenas realizard o Tratamento de dados de menores de 18 anos com o
consentimento especifico dado por pelo menos um dos pais ou pelo responsavel legal

da crianca, em conformidade com o art. 14, §1° da LGPD.

Direitos do Titular e meios para o seu exercicio

3.21. O Titular tem garantido por lei os seguintes direitos de prote¢ao de dados:
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(a) Solicitar acesso, correcao, atualizacdo, Anonimizacao ou eliminacdo de seus
dados, em especial aqueles desnecesséarios, excessivos ou tratados em
desconformidade com a LGPD;

(b)  Solicitar informagdes sobre o compartilhamento de dados com entidades
publicas e privadas, bem como sobre a possibilidade de nado fornecer ou
revogar seu consentimento e as consequéncias pela sua negativa; e

(c) Solicitar a confirmacado da existéncia de Tratamento de seus dados, se opor
ao Tratamento, pedir para a Sociedade restringir o Tratamento de seus
dados ou ainda solicitar a portabilidade de seus dados.

Caso a Sociedade tenha coletado os Dados Pessoais do Titular com o seu
consentimento, o Titular pode revoga-lo quando quiser. A revogacdo do
consentimento pelo Titular ndo afetard a legalidade de nenhum Tratamento que a
Sociedade conduziu antes da sua revogacdo, nem afetard o Tratamento dos Dados
Pessoais conduzidos de forma licita independentemente de consentimento do Titular,
nas hipdteses permitidas pela LGPD.

O Diretor de Compliance é o encarregado pelo Tratamento de Dados Pessoais na
Sociedade.

3.24. Para exercer qualquer um de seus direitos, o Titular deve enviar um e-mail para
dpo@charlesriver.com.br. A Sociedade respondera ao pedido do Titular dentro de um
prazo razoavel e o notificard sobre a agdo tomada.

DO TRATAMENTO DE DADOS PESSOAIS NO BANCO

DE TALENTOS

4.1.

4.2.

4.3.

A Sociedade possui um banco de talentos em seu Site para o recebimento de curriculos
e demais informacdes de potenciais candidatos interessados em participar de
processos seletivos futuros.

O Tratamento dos dados coletados no procedimento indicado neste capitulo se dd em
atendimento a todas as demais regras da presente Politica e possui como finalidade
Unica e exclusiva realizar as acdes de avaliagdo de histérico profissional e para eventual
recrutamento em processos de selecdo e admissdo para compor o quadro de
Colaboradores. O curriculo e os dados do candidato interessado serdo armazenados

no banco de dados da Sociedade por até 05 (cinco) anos, no intuito de cumprir com tal
finalidade.

Ao enviar o curriculo ou realizar o preenchimento de seus dados no Site da Sociedade,
o candidato interessado estard expressamente declarando sua plena ciéncia dos

direitos e obrigacdes decorrentes de tal agdo, concordando com o Tratamento ora
detalhado.
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DISPOSICOES GERAIS

Outras importantes informagdes sobre os termos e condi¢des de utilizacdo do Site
estdo disponiveis na secdo “Termos e Condigdes”, texto apartado disponibilizado no
Site da Sociedade.

A presente Politica prevalece sobre quaisquer entendimentos orais ou escritos
anteriores, obrigando os Colaboradores aos seus termos e condicdes.

Os Colaboradores atestam a ciéncia e a adesao acerca dos procedimentos definidos
pela presente Politica mediante assinatura do Termo de Adesdo e Confidencialidade,
sendo submetidos anualmente ao programa de treinamento adotado pela Sociedade,
e devem reportar ao Diretor de Compliance qualquer indicio de descumprimento as
regras desta Politica.

A fim de cumprir o seu objetivo, esta Politica sera revisada, no minimo, a cada 24 (vinte
e quatro) meses, levando-se em consideragcdo, dentre outras questdes, mudancas
regulatdrias e normativas aplicaveis, sendo mantido o controle de versoes e circulada
aos Colaboradores para conhecimento e adesdo sempre que alterada. Caso o Titular
nao concorde, ainda que parcialmente, com os termos e condi¢gdes contidos nesta
Politica, ndo devera utilizar os servicos prestados pela Sociedade, bem como ndo
deveré acessar o Site.

Em caso de duvidas ou necessidade de aconselhamento, os Colaboradores devem
buscar auxilio junto ao Diretor de Compliance.

A titulo de enforcement, vale notar que a ndo observancia dos dispositivos da presente
Politica podera resultar em adverténcia, suspensado, demissdo ou exclusdo por justa
causa, conforme a gravidade e a reincidéncia na violagdo, sem prejuizo das penalidades
civis e criminais.
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